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Checkliste Firewall + Sicherheit 
 
 

 

 Gibt es in Ihrem Unternehmen ein schriftliches Sicherheitskonzept, dass zu 
Planungen von neuen IT Projekten als Grundlage herangezogen wird? 
 

 Existieren Regeln innerhalb Ihres Unternehmens, die Applikationen wie z.B. 
eMail den Internetzugang, sowie den Umgang mit Passwörtern und 
Datenschutz festlegen? 
 

 Sind Ihre Mitarbeiter über den Sicherheitsstandard Ihres Unternehmens 
informiert. Und werden diese Kenntnisse zyklisch erneuert? 
 

 Wurden Notfallpläne entwickelt, die festlegen, wie sich jeder einzelne 
Mitarbeiter im Unternehmen im Falle eines z.B. Virenbefalles oder 
Serverausfalles zu verhalten hat? 
 

 Existiert ein fester Ansprechpartner in der IT, der für Fragen Ihrer Mitarbeiter 
betreffend der  Sicherheitsregeln zur Verfügung steht? 
 

 Ist Ihr Netzwerk durch eine zentrale Firewall geschützt? 
 

 Wurden die Regeln der Firewall so organisiert, dass diese wirklich nur den 
benötigten Protokollen / Anwendungen einen Zugang erlauben. 
 

 Wird Ihre Firewall ständig überwacht und informiert Sie diese über 
eventuelle Attacken? 
 

 Existieren „Schlupflöcher“ wie z.B. ISDN / MODEM Internet Zugänge auf 
lokalen Laptops innerhalb des Unternehmens? 
 

 Werden Ihre Firmen Laptops auch privat genutzt? 
 

 Verbinden sich private „Home Office“ Arbeitsplätze mit Ihrem Netzwerk?  
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